
Seguridad informática: Mejores
prácticas en las organizaciones

Computer security: Best practices
in organizations

Autores: Palau Delgado Sandro Antonio,
Cajape Bravo Jesús Stefano, Quijije Vera
Carlos Pierre, Aura Dolores Zambrano
Rendón.

sandro.palau@espam.edu.ec,
jesus.cajape@espam.edu.ec,
carlos.quijije@espam.edu.ec,
azambrano@espam.edu.ec.

Resumen

La seguridad informática es una disciplina vital para
la protección de datos y recursos en todas las
empresas y organizaciones. A menudo se realizan
análisis estadísticos para determinar qué prácticas
de seguridad son las mejores para implementar, y
el presente artículo pretende recopilar esta
información mediante una revisión sistemática para
su posterior análisis, que se divide en un conteo de
tendencias, clasificación de prácticas, y la posterior
identificación de ventajas y desventajas de las
prácticas de seguridad informática establecidas
como las más utilizadas. Las mejores prácticas para
la seguridad informática en las empresas y
organizaciones según este estudio, giran en torno a
la implantación de políticas y procedimientos
adecuados, el uso de herramientas de seguridad
eficaces y el establecimiento de una cultura de
seguridad sólida. De acuerdo con esto, se
identificaron cinco categorías en las que una
práctica de seguridad informática se puede
clasificar: Gestión de riesgos, ciberseguridad,
privacidad de datos, recuperación de desastres y
educación/concientización.

Palabras clave: Protección de datos;
vulnerabilidades; ciberseguridad; buenas
prácticas.

Abstract

Computer security is a vital discipline for the
protection of data and resources in all companies
and organizations. Statistical analyzes are often
performed to determine which security practices
are the best to implement, and this article aims to
collect this information through a systematic review
for further analysis, which is broken down into
trend count, practice ranking, and subsequent
identification of advantages and disadvantages of
computer security practices established as the most
efficient. The best practices for computer security
in companies and organizations, according to this
study, revolve around the implementation of
adequate policies and procedures, the use of
effective security tools and the establishment of a
solid security culture. Based on this, five categories
were identified into which an IT security practice
can be classified: Risk Management, Cybersecurity,
Data Privacy, Disaster Recovery, and
Education/Awareness.

Keywords: Data Protection; vulnerabilities;
cybersecurity; techniques

1. Introducción

“La sociedad actual está desarrollando un sentido
de responsabilidad y seguridad corporativas que
debe ser cumplido estrictamente por las
organizaciones, el cual busca un enfoque innovador
y especial, que disponga de un conjunto de
servicios avanzados de consultoría para alcanzar la
seguridad corporativa completa. Al respecto,
algunos expertos manifiestan que la seguridad no
es solamente implementar usuarios y contraseñas,
sino también poner en funcionamiento políticas que
garanticen la seguridad tanto física como lógica de
la información” (Vianey and Gutiérrez 2020).

Las mejores prácticas de seguridad informática son
un conjunto de normas y recomendaciones que
ayudan a proteger los sistemas y la información de
una organización. Las buenas prácticas de
seguridad deben adaptarse a las necesidades
específicas de cada organización, pero algunos
elementos clave incluyen la protección de los datos,
la seguridad de los equipos y la gestión de los
riesgos.

Entonces, para que una organizacón pueda
protegerse de cualquier ataque informatico exiten
cienco categorías de seguridad informatica, tales



como: Gestión de riesgos, ciberseguridad,
privacidad de datos, recuperación de desastres y
educación/concientización, estás mismas son
fundamentales para una buena práctica de
seguridad informática porque permiten establecer
un marco general para la protección de la
información y los sistemas de información (Romero
et al. 2018)

De acuerdo con Tellez Carbajal (2018), la
protección de los datos es esencial para cualquier
organización que trate información confidencial o
sensible. Los datos deben almacenarse de forma
segura y protegidos contra accesos no autorizados.
La seguridad de los equipos es otro aspecto crucial
de la seguridad informática. Los ordenadores y
otros dispositivos deben estar protegidos contra
virus y ataques externos, y los sistemas deben ser
regularmente actualizados. La gestión de los
riesgos es un elemento importante de las mejores
prácticas de seguridad informática. Las
organizaciones deben identificar y evaluar los
riesgos a los que están expuestos, y tomar medidas
para minimizar el impacto de los riesgos.

En este propósito, este artículo hace una revisión
bibliográfica sobre la seguridad informática en las
organizaciones y que técnicas de seguridad deben
utilizar las mismas para garantizar la integridad de
su información en cualquier momento y lugar,
teniendo en cuenta que dentro del entorno de la red
se debe asegurar la confidencialidad, integridad y
disponibilidad de la información sin dejar de
protegerla, para prevenir las operaciones de daños
ya sean no intencionados o deliberados.

2. Materiales y Métodos

Para obtener el objetivo planteado se empleó la
metodología de revisión sistemática (Carrizo y
Moller, 2018) que consta de tres etapas: definición
de la búsqueda, ejecución de la búsqueda y
discusión de los resultados.

2.1 Definición para la búsqueda

Se revisó bibliografía específica de artículos
científicos en distintas bibliotecas y repositorios
digitales relacionados con “Seguridad informática:
Las mejores prácticas para empresas y
organizaciones”, y se identificaron alrededor de 30
artículos, de los cuales se implementan una o más
prácticas específicas de seguridad informática. De

forma más detallada, se tomaron en cuenta
artículos desde el 2017, además se realizó una
búsqueda más personalizada con las siguientes
palabras clave: Seguridad informática,
vulnerabilidades, ciberseguridad, buenas prácticas.
en repositorios de bases de datos confiables como
ScienceDirect, IEEExplore, Scielo, Dialnet, Redalyc,
SpringerLink, eLibro, Google (Académico).

2.2 Ejecución de la búsqueda

A continuación, se distribuyeron los campos
específicos para el proceso de extracción de
información de los artículos investigados. En la
Tabla 1 se detalla una referencia sobre la
formulación de los campos necesarios para realizar
la recopilación de información propuesta en la
revisión bibliográfica.

Tabla 1 – Campos que se consideraron en la
recopilación de información.

Campos Descripción

Año Año en el que se aprobó y publicó el
artículo científico. Solo se
investigaron artículos con al menos
de 5 años de antigüedad.

Título Nombre con el que se identifica el
artículo.

Autor(es
)

Aquellos que participaron en la
elaboración de los artículos
investigados.

Práctica
s

Prácticas específicas de seguridad
informática que adoptan distintas
organizaciones para proteger sus
sistemas y la integridad de sus datos.



2.3 Discusión de los resultados

En la última etapa, se realizaron pruebas
estadísticas específicas con los artículos científicos
que se consideraron relevantes de acuerdo con las
palabras claves, y tomando en cuenta como punto
crítico la descripción de una práctica de seguridad
informática específica como parte de los resultados.
De esta forma, se realizaron dos pruebas
respectivamente, que involucran actividades de
conteo, medidas de tendencia central y dispersión
respectivamente:

Análisis de descripción de prácticas de seguridad
informática- Funciona como un punto de partida del
estudio, con el objetivo de indicar cuál es la
tendencia de aplicación de consideración en este
tipo de problemas.

Demostrar cuáles son las prácticas de seguridad
informáticas más eficientes. - De acuerdo a la
descripción de tendencias propuesta previamente,
se pretende aislar a aquellas prácticas más
populares, y de estas, analizar las ventajas y
desventajas. En el caso de que la distribución de las
prácticas presente varias técnicas, se crearán
etiquetas específicas para categorizar a las mismas
(de 3 a 5 categorías). Estos criterios de clasificación
se implementaron para llegar a la primera
aproximación de los resultados de forma sencilla.

3. Resultados y Discusión

En base a la revisión bibliográfica clasificada, se
lograron obtener resultados basados en las buenas
prácticas de ciberseguridad en organizaciones y
empresas. Se analizaron 30 artículos, de diferentes
autores, los cuales usaron o promueven algunas de
estas prácticas.

Para la clasificación de estas prácticas, se
incluyeron las siguientes categorías: Gestión de
riesgos, ciberseguridad, privacidad de datos,
recuperación de desastres y
educación/concientización como se observa en la
tabla 2.

Tabla 2. Clasificación de prácticas.

Prácticas de SI Categoría

Ley de Evaluación de
la Fuerza Laboral de
Ciberseguridad (Mishra
et al. 2022) Ciberseguridad

Evitar prácticas de
ISKS dentro de la
organización
(Hassandoust,
Subasinghage, and
Johnston 2022) Educación/concientización

Análisis de
ciberseguridad
cognitiva (Jiang and
Atif 2021) Ciberseguridad

Análisis de riesgos y
ciberseguridad (Razikin
and Soewito 2022). Gestión de riesgos

Proceso con gestión de
riesgos cibernéticos
(Senarak 2021). Gestión de riesgos

Política de seguridad
específica para el
usuario (AlQadheeb,
Bhattacharyya, and
Perl 2022). Privacidad de datos

Política de seguridad
de la información
(Bhaharin et al. 2019) Privacidad de datos

Sistema de Gestión de
la
Seguridad de la
Información
(GERARDO AYALA
GONZÁLEZ JULIÁN
ALBERTO GÓMEZ
ISAZA 2011). Privacidad de datos

SNORT en un entorno
de detección de
intrusos para la
prevención de
incidentes de
ciberseguridad
(MEDINA 2020). Ciberseguridad



Aplicación de la
seguridad informática
en los sistemas
contables (Hernández
et al. 2019). Gestión de riesgos

ISO 27001 (Ahmad et
al. 2021). Educación/concientización

Tecnologías de la
Información (Vianey
and Gutiérrez 2020). Educación/concientización

Seguridad de
información en el
seminario de
actualización
profesional (Bogantes
2020). Privacidad de datos

Técnicas de prevención
ciberseguridad (Cando-
Segovia and Medina-
Chicaiza 2021). Ciberseguridad

Las Tecnologías de la
Información y la
Comunicación
(Landum, Moura, and
Reis 2020). Educación/concientización

Establecer políticas y
lineamientos sobre los
cuales se debe
direccionar el
desarrollo de la
seguridad de
la información (Susanti
et al. 2017). Educación/concientización

Política propia sobre
seguridad TIC (Urruchi
and Seprose 2021). Educación/concientización

Estrategias de los
sistemas de
información (Sisti
2019). Gestión de riesgos

Análisis de la Eficacia
de los Controles de
Seguridad de la Gestión de riesgos

Información (Sun et al.
2020).

Método de acuerdo con
los requisitos de
seguridad de la
información que se
compone de un marco
tecnológico (Wang,
Yao, and Yu 2018). Gestión de riesgos

La seguridad de la
información
corporativos o
personales (González
López and Ramírez
Mesa 2020). Privacidad de datos

ISO 27000 (R. D.
Cárdenas 2020). Educación/concientización

ISO 27002 (Díaz 2018) Educación/concientización

Implementación de
Políticas y Estrategias
para entidades
públicas (Tim May,
Malcolm Williams,
Richard Wiggins 2021). Educación/concientización

Implementación de
políticas y controles
por medio de SGSI –
Auditoría (Torres
2019). Gestión de riesgos

ISO 27000 (Galarza
Jojoa 2019). Educación/concientización

Sistema de gestión de
seguridad de la
información basado en
la norma ISO/IEC
27001 (Tonysé de la
Rosa Martín 2021). Educación/concientización

ISO 27002 (Pérez
2021). Educación/concientización



Políticas de
Ciberseguridad para
los Dispositivos de
Conmutación de Red
en el Centro de
Datos Hospitalario
(Case et al. 2022). Ciberseguridad

Mecanismos de
ciberseguridad en
dispositivos de
teletrabajo para una
institución financiera
(Guevara 2022). Ciberseguridad

De los resultados obtenidos se tabularon los datos
según la clasificación categórica establecida, y se
clasificaron como se observa en la tabla 3.

Tabla 3. Promedio de datos

Categoría F Fr

Ciberseguridad 6 0,2

Educación/concientización 12 0,4

Gestión de riesgos 7 0,233

Privacidad de datos 5 1,166

Recuperación de desastres 0 0

Total 30 1

En base a ello se lograron obtener los siguientes
resultados, en la tabla 3 se aprecia que de las
prácticas más comunes realizadas por las
organizaciones, están las educación/
concientización, esto quiere decir que las empresas
y organizaciones se preocupan por que sus
empleados tengan claras algunas normas de
seguridad informática, para evitar este tipo de
incidentes dentro de as organizaciones.

4. Conclusiones

Tras la realización del detallado análisis al que se
sometió el presente estudio, y tomando en
consideración los artículos recopilados sobre las
buenas prácticas de seguridad informática en las
organizaciones, se definen los siguientes puntos
como conclusión:

● De los resultados obtenidos se puede
concluir que las organizaciones y empresas,
se preocupan por qué sus empleados
tengan conocimientos básicos de seguridad
informática para evitar algún tipo de ataque
a estas mismas entidades.

● Las empresas deben considerar la
seguridad informática como una inversión,
y no como un costo, y deben implementar
las mejores prácticas de seguridad para
proteger sus sistemas y datos.

● De igual manera, las organizaciones deben
adoptar buenas prácticas de seguridad
informática para protegerse contra
amenazas cibernéticas. La seguridad
informática es esencial para la protección
de los datos, la infraestructura y los activos
de las empresas. Las buenas prácticas de
seguridad informática pueden ayudar a las
organizaciones a protegerse contra ataques
cibernéticos, robos de información y otras
amenazas, lo que generalmente contribuye
a recuperar la confianza de los clientes y la
reputación de la organización.

● El nivel de impacto de las prácticas y
estándares de seguridad informática es una
responsabilidad compartida entre todos los
miembros de una organización o empresa.
Todos deben colaborar para proteger los
sistemas y la información de la
organización.
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