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Resumen

Este articulo tiene como objetivo realizar una
investigacion sobre los ataques informaticos mas
frecuentes en tiempos de pandemia COVID-19 en
Latinoamérica. La revision bibliografica
sistematizada tuvo un rol importante ya que se
empezd estableciendo los criterios de busqueda, en
este caso seguridad informatica, ataques
cibernéticos y riesgos digitales, para definir el
conjunto de documentos que serian analizados, lo
que permitio obtener fuentes claves, mismas en las
que se logro identificar cuédles fueron estos ataques
y con un oportuno analisis de la informacion
recabada se pudo notar como la terrible situacion
por la que estaban atravesando los paises influencio
a que se agravaran los delitos digitales.
Posteriormente, se consiguid crear esquemas en los
que se muestre y expligue con mayor claridad los
resultados obtenidos en este trabajo, los cuales
fueron una tabla en la que estan los articulos y tesis
seleccionados para luego en otra tabla colocar la
frecuencia en la que estaban cada uno de los
ataques focalizados.

Palabras clave: Seguridad informatica,
amenazas, ciberseguridad, pandemia.

Abstract

The objective of this article was to carry out an
investigation on the most frequent computer
attacks in times of the COVID-19 pandemic in Latin
America. The systematized bibliographic review
played an important role since it began by
establishing the search criteria, in this case
computer security, cyber-attacks and digital risks,
to define the set of documents that would be
analyzed, which allowed obtaining key sources,
same in the that it was possible to identify what
these attacks were and with a timely analysis of the
information collected, it was possible to notice how
the terrible situation that the countries were going
through influenced the worsening of digital crimes.
Subsequently, it was possible to create schemes in
which the results obtained in this work are shown
and explained more clearly, which were a table in
which the selected articles and theses are, and then
in another table, place the frequency in which each
was found. one of the targeted attacks.

Keywords: Computer security, threats,
cybersecurity, pandemic.

1. Introduccion

En el mundo moderno, donde la informacién se
transmite utilizando las computadoras y las redes,
el internet se ha convertido en el principal medio
del avance econdmico, politico y social. La vida
cotidiana de las personas se ha adaptado a las
nuevas tecnologias de la informacion; asi también
se ha abierto un nuevo campo de ataques del tipo
informatico por los denominados “Piratas
informaticos o ciber criminales”, que, debido al uso
indebido de la tecnologia, no se limitan al mismo,
por lo que se ponen en alto riesgo a las sociedades
de la actualidad (Alvarado, 2020).

Es importante acotar que hay momentos en los que
las naciones se vuelven mas vulnerables y por esta
instancia pasaron los paises de Latinoamérica en el
tiempo de pandemia.

“La pandemia de COVID-19 creo crisis complejas y
asimétricas a nivel mundial y en América Latina:
sanitaria, econémica y social. Por otro lado, la
region presenta debilidades estructurales, lo que
genera serias dificultades para enfrentar el triple
desafio de contencién epidemiolégica, recuperacion
econdémica y mitigacion de costos sociales.”
(Filgueira et al., 2020).



Afios de poca estabilidad econémica debido a varios
sectores que tienen problemas en la productividad
y un modelo de mercado de trabajo segmentado,
perdidas de inversion y la demanda agregada en las
etapas finales del ciclo econémico regional, y
niveles de pobreza y desigualdad que reflejan
mejoras en las primeras etapas. La década del siglo
llano es irreversible, y las condiciones de
habitabilidad y acceso a los servicios basicos
socavan nuestra capacidad para afrontar
adecuadamente estos retos. (Filgueira et al.,
2020).

El COVID-19 ha supuesto un dificil contraste en la
actualidad, logrando que la sociedad sea consciente
de lo fragil que es y de lo rapido que puede cambiar
el su ambito, pero la pandemia y los riesgos
potenciales van mucho mas de lo que tenemos en
mente. Los bloqueos impuestos por COVID-19 en
varios paises han afectado el uso de plataformas
digitales, las ventas en linea, el monitoreo de la
salud de empleados y terceros(Zanotti, 2020).

Varios piratas informaticos o ciber criminales han
logrado identificar las vulnerabilidades que existen
en el mundo tecnoldgico y han aprovechado la
pandemia de COVID-19 para lanzar varios de los
llamados ciberataques. En particular, mucho
malware el cual ha estado relativamente inactivo
desde que aparecieron estos han sido redescubierto
y adoptado nuevas formas, sus creadores estan
usando COVID-19 para amplificar aln mas sus
tacticas de ingenieria social. (Interpol, 2020).

Se entiende por tanto que este fendmeno
sobrenatural esta poniendo a prueba formas de
trabajo tal y como las conociamos hace apenas
unas semanas. Estamos ante una implantacion a
gran escala del trabajo remoto y con ella vienen
una serie de cambios en los protocolos ya
establecidos dentro de limites seguros. Es decir, el
trabajo se monitorea desde una oficina conectada a
una red segura, generalmente desde el area de
sistemas u otra area controlada. Cuando se trata de
ataques cibernéticos, mas que nunca, las personas
enfrentan escenarios extremadamente peligrosos
en sus hogares y oficinas. (Zanotti, 2020).

Encontrandose a la cabeza de las busquedas
ataques como Malware, Phishing y Ransomware ya
que son los mas utilizados por quienes se
aprovechan de la situacion para atacar a los mas
débiles, informaticamente hablando, y con mucha
mas razoén por el escenario en el que se han puesto
gracias a la pandemia.

Por esto nace la problematica de querer cerciorarse
cuantos, y cuales mas fueron los ataques
informaticos mas frecuentes, para lo que se
procedera a revisar informacion bibliografica y
realizar un analisis de esta con el fin de llegar a
demostrar con fuentes validas el propésito de este
trabajo.

2. Materiales y Métodos

Para llevar a cabo esta indagacion se implemento
una revision bibliogréafica sistematizada, misma que
corresponde a una serie de valores académicos que
ayudan a distinguir oportunidades investigativas
que posibilita hacer nuevas aportaciones o
innovaciones en un cierto tema examinado.

Por medio de este método se puede obtener un
banco de documentos que previamente han sido
seleccionados de fuentes confiables como pueden
ser las bases de datos académicas, permitiendo asi
obtener esquemas claros para el analisis de los
mismos y logrando a la vez presentar los resultados
alcanzados usando diferentes estrategias (Codina,
2020).

Para el trabajo objeto de estudio se realiz6 4 fases,
tal como lo expresa Codina (2020):

- Se empez6 estableciendo los criterios de
busqueda para definir el conjunto de
articulos a evaluar; se utilizaron los
términos: seguridad informatica, ataques
cibernéticos y riesgos digitales, COVID-19.
Como fuente confiable para extraer los
documentos se utiliz6 Google Académico,
Redalyc, Scielo, Emerald, Scopulus
aplicando ademas un filtro desde el afio
2020 hasta el presente, para delimitar la
indagaciéon al periodo de tiempo donde la
pandemia afecté mas a Latinoamérica.
Luego se procedié a examinar los trabajos
encontrados para decretar si los mismos
eran aptos para constituirse como
evidencia relevante mediante una
evaluacion rigurosa que detectara su
validez para formar parte del banco de
documentos.

El siguiente paso fue disefiar un esquema
para analizar de forma sistematica los
documentos seleccionados, para lo cual se
implementé una tabla explicativa.

Por dltimo se hizo un analisis mostrando de
manera comprensiva los resultados de esta
investigacion.



El analisis que se obtiene con la revision
bibliografica sistematizada mediante el uso de
tablas, aporta en gran medida a que una
investigaciéon adquiera cualidades sistematizadas
para cualquier tipo de revision.

3. Resultados y Discusioén

Son variados los ataques informaticos que existen
hoy en dia y que con la pandemia iniciada en 2019
fueron proliferando cada vez mas. Conocer
ampliamente las vulnerabilidades digitales a las que
se expone Latinoamérica resulta vital para
promover practicas de seguridad en cualquier
ambito a futuro, por eso el centro de esta
investigaciéon no es mas que conocer un poco mas
estos ciberataques.

Se puede divisar en la tabla 1 los trabajos que
fueron buscados y posteriormente examinados
para demostrar que estos sirvieron de evidencia
importante y con esto obtener el discernimiento
mas cercano sobre los ataques informaticos dados
con mayor recurrencia en Latinoamérica durante la
pandemia.

Tabla 1. Trabajos encontrados para andlisis.
Referencia
s
bibliografic
as

# Titulo Pais

Delitos
informaticos en
1 tiempos de Ecuador
COVID: Revisiéon
literaria Ecuador

(Zambrano
etal., s. f.)

Analisis de
ciberseguridad
en redes de
telecomunicacio
nes y sistemas

2 informaticos Ecuador
para Educacion
4.0 como
respuesta a la
Industria 4.0 en
el Ecuador

(Vélez,
2022)

An Approach to
Cybersecurity,

Cyberbullying in
Social Networks
and Information

(Toapanta

Ecuador i a1, 2020)

Security in
Public
Organizations
during a
Pandemic:
Study case
COVID-19
Ecuador

Practicas de
seguridad de la
informacién en
tiempos de
pandemia. Caso
Universidad del
Valle, sede
Tulua

Colombia

Estudio y
analisis de
ataques
informaticos en
Ecuador durante
el estado de
pandemia de
COVID-19

Ecuador

Experiencias de

seguridad

cibernética en

paises europeos Ecuador,
\Y% Chile,
latinoamericano  Colombia
s. Apuntes hacia

la defensa

nacional

Mecanismos de
ciberseguridad
basados en
honeypots

Ecuador

Mejoramiento de
la seguridad de
la informacién
para reducir los
ciberataques del
tipo phishing en
una entidad
financiera

Peru

Ciberseguridad:
el impacto mas
alla de las
fronteras

Ecuador

(Estrada-
Esponda
et al., 2021)

(Suastegui,
2022)

(Mosquera-
Chere,
2021)

(Gilces
et al., 2021)

(Jancachagu
a, 2021)

(Torres,
2020)



Una triple Brasil,
amenaza en las  Argentin
Américas a, México

¢Cémo Evitar
Ciberataques En
Las Mipymes
colombianas?

Colombia

Incidencia del
Covid-19 en el
cibercrimen del
2020 y futuros
retos

Colombia

Analisis
preliminar de la
ciberseguridad
asociada al
sistema
financiero en
algunos paises
de
Latinoamérica y
la contribucién
de la informatica
forense

Argentin
a, Brasil,
Bolivia,
Ecuador,
Chile,
Colombia
, Peruq,
Paraguay
y México

Venezuel
a, Brasil,
Colombia
, México

Los intentos de
phishing en
tiempos de
COVID-19

Aplicacion del
“NIST
CYBERSECURITY
FRAMEWORK?”
en el Instituto
Superior
Tecnoldgico
“Sucre”

Ecuador

Impacto de la
pandemia del
covid-19 en la
digitalizacion de
la politica
exterior
colombiana:
Caso embajada
de Colombia en
Brasil

Colombia
, Brasil

Acoso por medio
de las
tecnologias en
las redes
sociales durante

Ecuador

(KPMG,
2022)

(Londofio
Pamplona
et al., 2021)

(Bautista,
2020)

(Arévalo &
Hernandez,
2021)

(Pasquali,
2020)

(Yanez,
2022)

(Bravo, s. f.)

(Tacuri,
2021)

tiempos de
pandemia en
Ecuador, una
revision
sistematica

Panorama

1 n_1und|al de la _ (Interpol,
ciberamenaza Mundial

8 . 2020)
relacionada con

la covid-19

Sociedad Digital
en
Latinoamérica
2020-2021. Un
futuro posible
de Col(f)mbia Colombia (Cardeno,
9 . 2021)

como sociedad

digital. Una

vision

tecnoantropoldgi

ca

Seguro de
riesgos

5 cibernéticos: Argentin
enfoque y

perspectivas en

la nueva

normalidad

(Pérez,
2021)

Es posible percatarse que fueron veinte los temas
encontrados, entre ellos estan articulos, tesis,
informes, entre otros; estudiados por medio de la
revision bibliografica sistematizada, mismos que
serviran de base para asi saber donde fue
encontrada la informacion necesitada. La tabla 2
expone un andlisis de lo obtenido mediante esta
investigacion, en los cuales se tiene de un lado el
nombre de los ataques y en otro la frecuencia con
la que fueron encontrados puede ser esta alta,
media o baja.



Tabla 2. Frecuencia de ataques informaticos en
Latinoamérica durante la pandemia.

Frecuencia

encontrada
Ataques
. P en los
informaticos
documentos

consultados

Malware Alta
Phishing Alta
Ransomware Alta

Robo de informacion Media

Acceso no autorizado Media

Ingenieria social Media
Acoso cibernético Media
Scamming (estafa) Media
Sniffing Baja

Mineria pirata de

criptomonedas Baja
Cddigos de captacion  Baja

Dominios maliciosos Media

Insider Baja

Defacement Baja

Violaciéon de politicas .
T Baja

de escritorio limpio

Ataque DoS Baja

Ataques a sistemas Baja

loT

Como es bien sabido, la pandemia atribuida al
COVID vino a cambiar la vida de la humanidad,
moviendo casi todo a un entorno virtual y es ahi
donde la delincuencia tuvo un gran auge
aprovechandose de esto, lo que aumentd
repentinamente los ataques informaticos vy
Latinoamérica no fue la excepcidon. Con una alta
frecuencia se tiene el malware, el phishing y el
ransomware, a los que se destacan por hacer dafio
a los usuarios y engafiarlos sin su conocimiento. En
frecuencia media se puede citar al acoso
cibernético, robo de informacién, ingenieria social y
demas; mientras que con frecuencia baja cabe

mencionar la mineria pirata de criptomonedas,
ataque DoS, sniffing entre otros.

El sitio web Statista es muy reconocido por los
buenos datos en los que se basan para la
generacion de sus graficas para asi llegar a
demostrar algo. Como se puede notar en la figura
1, que es en base a los ataques phishing, cuatro de
los ocho paises que se divisan ahi son de
Latinoamérica y en especial es uno de esos cuatro,
es decir Venezuela, que contiene el indice mas alto,
seguido por Brasil, es decir otro pais
latinoamericano. Si bien los de ambos son valores
elevados, pero el tema venezolano se aleja de los
demas porcentajes (Pasquali, 2020).

Parcentaje de usuarios de Kaspersky atacades por
phishing &n el segundo trimestre de 2020

THINA
MEXESL
(RAIRREIEIE
FRTATIE T
snrafa
AUSTRALIA
sl
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(R E LT L N0 A TR,

Figura 1. Los intentos de phishing en tiempos de
COVID.

4. Conclusiones

En Latinoamérica se debe priorizar la seguridad
informatica sobre todo a raiz de la emergencia
sanitaria declarada por la pandemia de COVID,
donde los delincuentes se ganaron la confianza de
las victimas aplicando técnicas de phishing, que es
uno de los ataques altamente frecuentes, muchas
veces haciéndose pasar por entidades financieras
para asi obtener datos valiosos y posterior robo de
informacién donde entra en juego el malware, asi
como también el ransomware. Existen otros
ataques que se dan con menos frecuencia, pero no
por eso se debe descuidarlos, como el acoso
cibernético mediante la divulgacion de informacién
falsa o el scamming que trata sobre estafar a
personas con poca experiencia cibernética; se tiene
también el sniffing o el defacement que ocurren con
menos frecuencia. Es conveniente preparar a las
personas en temas de amenazas informaticas,
generar en ellos conciencia sobre lo peligroso que
resulta para asi anular los impactos que estas
provocan en la informacion digital que se maneja.



El levantamiento formado por su irrupcién en la
rutina de la poblacién, administraciones y empresas
ha establecido una ventana de oportunidad por la
que se han creado también nuevos riesgos entre las
preocupaciones de los que velan por Ila
ciberseguridad. En particular, desde el inicio del
brote se han vuelto a detectar varios malware que
se encontraban en una fase relativamente latente y
que han adoptado nuevas formas, ya que sus
autores han utilizado la COVID-19 para dar un
nuevo impulso a sus tacticas de ingenieria social.
Es por esto que el malware es encontrado con una
frecuencia alta en la tabla 2.

Mientras se suscitaba el estudio de los ejemplares
indagados fue posible apreciar sectores dentro de
Latinoamérica que se han visto afectados en mayor
medida por este tipo de ataques en cuestion. El
tema de Venezuela es que su nivel de pobreza es
tan grande que desencadena su alta tasa de
vulnerabilidad frente a los ciber atacantes y por
esta razén se vuelve una de las que mas han
atacado. Le sigue Brasil en donde si se habla de
economia no es tan malo su estado, en comparativa
con la de su vecino pais, pero si tuvo uno de los
indices mas altos de contagios a nivel continental y
mundial.
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